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Cybersecurity Im Kontext des Gesundheitswesens

Ein wichtiger

Durch die erhohte Digitalisierung ist die Anzahl

2023 etwa 30 Prozent des weltweiten Datenverkehrs aus [3].

Gesundheitsdaten enthalten verschiedenste personliche Informationen und gelten als besonders wertvoll. Dies
sowie die hohe Bedeutung des Gesundheitswesens fuhrt zu einer hohen Bedrohung durch Cyberkriminelle [4].

Zwischen Januar 2021 und Marz 2023 entfielen 53 Prozent der Cyberattacken
Gesundheitseinrichtungen. Ein Grol3tell dieser Attacken (42 Prozent) ereignete sich in Krankenhausern [5].
Dabel werden veraltete Soft- und Hardware, ein Ausbleiben von Investitionen sowie der Mensch als

Unsicherheitsfaktor ausgenutzt [6].

Krankenhauser gelten als zentraler Teil der kritischen Infrastruktur und gehoéren zum Gesundheitswesen. Die
Digitalisierung dieses Bereichs fuhrt zu einer hoheren Verfligbarkeit von Gesundheitsdaten, die genutzt werden
KOnnen, um mehr Effizienz und Transparenz in der Patientenbehandlung zu gewabhrleisten [1].

Tellbereich der Digitalisierung ist das Internet of Medical Things (loMT). Im IoMT sind
verschiedene medizinische Gerate und Anwendungen, wie beispielsweise Sensoren fur Gesundheitsdaten und
Patientendatenmanagementsysteme, miteinander vernetzt. Dadurch konnen Vitalparameter automatisch
Uberwacht, Medikationen gezielt eingestellt und potenzielle Kontraindikationen erkannt werden [2].

notenzieller Zugangspunkte in die Systeme der
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Abb. 1. Potenzielle Cyber-Gefahrdungen

Stand der aktuellen Forschung zu Cybersecurity

Cybersecurity ist ein prominentes Thema in der aktuellen Forschung. Ein
Tellbereich ist die Cybersecurity des Internet of Medical Things (loMT) [7, 8].
Dabel werden besonders der Einsatz von Technologien wie Blockchain, Machine
_earning (ML) und Artificial Intelligence (Al) diskutiert, um loMT-Netzwerke
pesser vor Cyberangriffen zu schutzen [7, 8]. In diesem Zusammenhang geht es
Insbesondere darum, dass z. B. Blockchain die Moglichkeit bietet, Daten besser
zu verschlisseln, oder dass durch den Einsatz von Al bzw. ML leistungsstarkere
Systeme zur Erkennung von Cyberangriffen entwickelt werden konnen.

Ein Im Kontext von Cybersecurity ebenfalls zu bertcksichtigender Aspekt ist der
menschliche Faktor. Aktuelle Studien diskutieren die Notwendigkeit, den
menschlichen Faktor starker beim Risikomanagement sowie bel der Entwicklung
von vernetzten Gesundheitssystemen zu berlcksichtigen. In  diesem
Zusammenhang wird die Notwendigkeit einer sozio-technischen Perspektive
hervorgehoben [9, 10]. Zudem wird beschrieben, dass der Einfluss von
organisationalen Mal3nahmen im Bereich Cybersecurity bisher nicht ausreichend
erforscht ist.

Promotionsvorhaben

Das kumulative Promotionsvorhaben besteht aus drel sequenziell aufgebauten
Teilen, die unterschiedliche Schwerpunkte setzen und einen Uberblick tber die
sozio-technischen Interaktionen im IoMT geben sollen. In der Makroperspektive
wird zunachst untersucht, welche sozio-technischen Interaktionen im Rahmen
vernetzter Gesundheitssysteme stattfinden und welche Cyberrisiken hieraus
entstehen. Anschliel3end wird auf der Mikroebene geprift, wie sich medizinisches
Personal in cybersicherheitskritischen Situationen verhalt. Schlie3lich wird das
Verstandnis um die Herstellerperspektive erweitert und nachvollzogen, wie
Hersteller von IoMT-Systemen sozio-technische Anforderungen und organi-
sationale Aspekte bel der Implementierung von loMT-Systemen berucksichtigen.

Durch das Forschungsvorhaben wird ein holistisches Verstandnis der
sozio-technischen Interaktionen und IT-Risiken In vernetzten Ge-
sundheitssystemen geschaffen. Gleichzeitig wird untersucht, wie die
resultierenden Anforderungen in die Implementierung und das Design
von vernetzten Gesundheitslosungen integriert und berucksichtigt
werden kdnnen.

Schritt 1. Reported Incidents and Expert Assessments: A Mixed-Methods Study

An dieser Studie wird seit Beginn des Jahres 2025 gearbeitet und es ist geplant,
die Arbeit bis Oktober 2025 abzuschliel3en.

Bel der Methodik der Studie handelt es sich um einen Mixed-Methods-Ansatz.
Es werden sowohl quantitative Daten (gemeldete Cybersecurity-Zwischenfalle
aus Datenbanken) als auch qualitative Daten (Experteneinschatzungen aus
~okusgruppen) gesammelt (siehe Abb. 2). Die quantitativen Daten werden als
Diskussionsgrundlage fur die Fokusgruppen genutzt.

Dabel geht es darum, zu verstehen, wie die Einschatzungen von IT-Experten aus
deutschen Krankenhausern die gemeldete Cybersecurity-Situation in einen
Kontext setzen. Dies Ist insbesondere wichtig, da die gemeldeten Daten oft
generisch sind und es dadurch schwierig ist, Ruckschllisse auf genaue Risiken
ZU ziehen.

Die Ergebnisse der Studie sollen dazu beitragen, die Cybersecurity-Situation in
deutschen Krankenhausern zu beschreiben und zu analysieren, wie sich diese
von den allgemein gemeldeten Zwischenfallen unterscheidet. Insbesondere soll
erforscht werden, Iin welchen Situationen medizinisches Personal von
vorgegebenen Cybersecurity-Richtlinien abweicht, um Patienten zu versorgen
oder Prozesse zu vereinfachen.

Anhand einer

werden und auf welche Weise diese

Literatur- und Datenbankanalyse

Literaturrecherche  wird
identifiziert, welche Cybersecurity-Zwischen-
falle In der Wissenschaft beschrieben

Ergebnisse kontextualisieren

In der Studie werden empirische Daten mit
gualitativen  Experteneinschatzungen in
einen Kontext gesetzt. Auf dieser Grundlage
werden aktuelle Cyberrisiken fur deutsche
Krankenhauser und potenziell kritische
Situationen abgeleitet.

gesammelt wurden. Anschlielend werden
Datenbanken zu aktuellen Cybersecurity-
Zwischenfallen analysiert. Aus diesen
Ergebnissen wird ein Lagebild zur Cyber-
sicherheit in Krankenhausern erstellt.

Fokusgruppendiskussionen

Auf Basis der identifizierten Cyberrisiken wird ein
Leitfaden flur Fokusgruppen-diskussionen mit |IT-
Mitarbeitern aus Krankenhausern erarbeitet. Die
Diskussionen dienen dazu, Experteneinschatzungen
zu den aktuellen Cyberrisiken zu sammelin.

Abb. 2: Methodik der Studie
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